Opozorilo: Neuradno precis€eno besedilo predpisa predstavlja zgolj informativni delovni
pripomocek, glede katerega organ ne jamci odSkodninsko ali kako drugace.

Neuradno preciS€¢eno besedilo Pravilnika o pogojih, rokih, nacinu vkljuéitve in
uporabe eZdravja za obvezne uporabnike obsega:
- Pravilnik o pogoijih, rokih, nacinu vkljugitve in uporabe eZdravja za obvezne uporabnike
(Uradni list RS, §t. 69/15 z dne 25. 9. 2015),
- Pravilnik o spremembi in dopolnitvi Pravilnika o pogojih, rokih, nacinu vkljucitve in
uporabe eZdravja za obvezne uporabnike (Uradni list RS, §t. 25/19 z dne 19. 4. 2019).

PRAVILNIK
o pogojih, rokih, nac¢inu vkljucitve in uporabe eZdravja za obvezne uporabnike

(neuradno prec€iS€éeno besedilo §t. 1)

1. élen
(predmet urejanja)

Ta pravilnik dolo¢a pogoje, roke, nacin vklju€itve in uporabe eZdravja za obvezne
uporabnike storitev eZdravja.

2. €len
(pomen izrazov)

Izrazi, uporabljeni v tem pravilniku, pomenijo:

1. Informacijski sistem je urejen in organiziran sistem, ki omogofa vnos podatkov in
obvezne uporabnike oskrbuje z informacijami za odlo€anje.

2. Infrastruktura so sredstva, ki zagotavljajo ustrezno delovanje informacijskega sistema.

3. Komunikacijska oprema je oprema, ki omogofa komuniciranje med informacijskimi
sistemi, storitvami in drugimi informacijskimi viri.

4. Kvalificirano potrdilo ima enak pomen, kot ga opredeljuje zakon, ki ureja elektronsko
poslovanje in elektronski podpis.

5. Omrezni promet je prenos podatkov v racunalniskih omrezjih.

6. Omrezje obveznega uporabnika vsebuje strojno in programsko komunikacijsko opremo
na lokacijah uporabnika (lokalno omrezje) in povezave med njimi (krajevno omrezje), ki
omogocCa delovanje ostale raCunalniSke opreme izvajalca in povezavo na prikljuéno
toCko zNET.

7. VPN povezava je navidezno zasebno omreZje, ki omogoca varen prenos podatkov skozi
Sifriran tunel v okviru javne komunikacijske infrastrukture.

8. Zlonamerna programska oprema je oprema, katere namen je Skodljivo vplivati na
delovanje informacijskega sistema (npr. virus, Crv, stranska vrata, trojanski konj,
vohunski program).

9. zNET je zasebno zdravstveno racunalniSko omrezje, ki ga upravlja Nacionalni institut za
javno zdravje in ki zagotavlja varne in zanesljive komunikacijske povezave med
obveznimi uporabniki, pri Cemer ne vkljuCuje lokalnih omreZij obveznih uporabnikov.

3. €len
(zagotavljanje kakovosti infrastrukture)



(1) Za vkljucitev in uporabo storitev eZdravja obvezni uporabniki zagotavljajo
kakovostno informacijsko-komunikacijsko infrastrukturo in izpolnjujejo vse minimalne
varnostne zahteve, dolo¢ene s tem pravilnikom.

(2) Obvezni uporabniki zagotavljajo varovanje svoje informacijsko-komunikacijske
infrastrukture z ukrepi, primernimi glede na tveganja.

4. €len
(dostop do storitev eZdravja)

(1) Obvezni uporabniki dostopajo do storitev eZdravja izklju¢no prek omrezja
zNET z uporabo strojne in programske komunikacijske opreme, ki jo predpiSe in upravlja
Nacionalni institut za javno zdravje (v nadaljnjem besedilu: NIJZ).

(2) Obvezni uporabniki imajo namesceno ustrezno razliCico informacijskega
sistema za obdelavo zdravstvene dokumentacije, ki omogo&a uporabo storitev eZdravja.
Ustreznost razliCice informacijskega sistema odobri NIJZ.

(3) Obvezni uporabnik storitev eZdravja dolo¢i odgovorno osebo za nadzor nad
izvajanjem postopkov in ukrepov, doloenih s tem pravilnikom, in o tem v 15 dneh po
dolocitvi obvesti NIJZ.

5. ¢len
(nac€ini vklju€itve v zNET)

(1) Nacin vkljucitve obveznih uporabnikov v zZNET je odvisen od tipa uporabnika, ki
se doloci glede na Stevilo zaposlenih, in sicer:
- majhen uporabnik — obvezni uporabnik, ki ima od 1 do 9 zaposlenih;
- srednji uporabnik — obvezni uporabnik, ki ima od 10 do 99 zaposlenih;
- vedji uporabnik — obvezni uporabnik, ki ima od 100 do 499 zaposlenih;
- velik uporabnik — obvezni uporabnik z ve¢ kot 500 zaposlenimi.

(2) Vkljucitev obveznih uporabnikov iz prejSnjega odstavka v zNET se izvede v
skladu s tehni¢nimi navodili, ki jih dolo¢i NIJZ in ki bodo objavljena na spletni strani NIJZ.

6. €len
(pogoji za oddaljen dostop)

(1) Oddaljen dostop do omrezja obveznega uporabnika se omogoCi le tistim
zaposlenim pri obveznem uporabniku ali pogodbenem izvajalcu obveznega uporabnika, ki
zaradi narave svojega dela nujno potrebuje oddaljen dostop.

(2) Osebe iz prejSnjega odstavka z oddaljenim dostopom dostopajo do lokalnega
omreZja prek VPN povezave, ki se zaklju€uje na pozarni pregradi zZNET ali pozarni pregradi
obveznega uporabnika ali drugi opremi obveznega uporabnika s funkcionalnostjo
zakljuCevanja VPN. Za vzpostavitev VPN povezave morajo osebe iz prejSnjega odstavka
potrditi istovetnost z enkratnim geslom ali kvalificiranim potrdilom.

(3) Osebe iz prvega odstavka tega ¢lena pri oddaljenem dostopu:
- zagotavljajo varnostne mehanizme, doloCene v 8. in 9. &lenu tega pravilnika,
- preprecujejo moznost nepooblas¢enega dostopa do notranjega omrezja,
- varujejo podatke pred nakljuénim in namernim razkritiem drugim neupravi¢enim osebam,
- zagotavljajo nadzor nad ra¢unalnisko opremo z vklopljeno VPN povezavo,



- se po uporabi odjavijo iz sistema in
- zagotavljajo, da osebni podatki ne ostanejo shranjeni na delovni postaji.

(4) Oddaljen dostop do informacijskega sistema obveznega uporabnika je
omogocen le toliko Casa, dokler za to obstaja potreba.

(5) Obvezni uporabnik zagotavlja revizijsko sled oddaljenega dostopanja do
omreZja, informacijskih sistemov in podatkov.

7. €len
(pogoji za omogocéanje brezziénega dostopa)

(1) Pri brezzi€nem dostopu do omrezja obveznega uporabnika se uporablja sistem
stroge avtentikacije (enkratna gesla, uporaba kvalificiranih potrdil ali drugih enakovrednih
mehanizmov).

(2) Brezzicno omrezje obveznega uporabnika storitev eZdravja, ki omogoca
dostop za goste, je lo€eno od lokalnega racunalniSkega omrezja obveznega uporabnika in
ne sme omogocati dostopa v omrezje zNET.

(3) Brezzicno omrezje obveznega uporabnika storitev eZdravja, ki omogoca
dostop do zdravstvenega informacijskega sistema, mora biti varovano na naslednji nacin:
- radijski vmesnik mora biti Sifriran;
- zagotovljeno mora biti prepoznavanje uporabnikov omrezja in
- zagotovljen mora biti nadzor nad dostopnimi to¢kami (stroga overitev dostopnih tock in
ustrezna fiziCna varnost).

8. €len
(varovanje strojne in programske opreme)

(1) Obvezni uporabnik omogoca uporabo samo certificirane in licencirane opreme.
Dostop do strojne in programske opreme je dovoljen le tistim zaposlenim pri obveznem
uporabniku ali zunanjim izvajalcem, ki zaradi narave svojega dela nujno potrebujejo dostop.

(2) Obvezni uporabnik dolo€i pooblaséeno osebo, ki odobri:
- names$C€anje programske opreme;
- iznos podatkov ali strojne opreme iz prostorov obveznega uporabnika;
- nameScanje ali prikljuCevanje programske in strojne opreme, ki omogo€a zajem in
analizo omreznega prometa;
- vzdrZevanje, spreminjanje ali popravljanje strojne in programske opreme.

(3) Obvezni uporabnik ustrezno dokumentira namestitve, spremembe in dopolnitve
strojne in programske opreme ter spremembe konfiguracij komunikacijske opreme (ID
uporabnika, ¢as dostopa, namen in opis izvedenih sprememb).

(4) Obvezni uporabnik zagotavlja obvezno uporabo reSitev za varovanje pred
zlonamerno programsko opremo na vseh streznikih in delovnih postajah. Ob pojavu
Zlonamerne programske opreme jo obvezni uporabnik odstrani ter ugotovi in odpravi vzrok
pojava.

(5) Varnostni mehanizmi, ki se uporabljajo za zaSCito dostopa do kvalificiranih
potrdil, s katerimi se dostopa do storitev eZdravja, so:
- kvalificirano potrdilo se hrani na prenosnem mediju (pametni kartici),
- za avtentikacijo se uporablja skrivno geslo,



- skrivno geslo se vpisuje na Citalniku kartic.

(6) Za potrebe obnove raCunalniSkega sistema ob okvarah in ob drugih izjemnih
situacijah obvezni uporabnik zagotavlja redno izdelavo varnostnih kopij podatkov. Kopije se
hranijo na doloCenih mestih, ki morajo biti ognjevarna, zavarovana proti poplavam in
elektromagnetnim motnjam, v okviru predpisanih klimatskih pogojev in zaklenjena. Vsi
vpogledi se belezijo.

9. €len
(uporaba gesel)

(1) Dostop do programske opreme in podatkov se varuje s sistemom gesel za
avtorizacijo ter identifikacijo uporabnikov programov in podatkov. Sistem upravljanja z gesli
omogoc€a moznost naknadnega ugotavljanja, kdo in kdaj je obdeloval osebne podatke.

(2) Vsa gesla, ki omogo€ajo nadzor nad informacijsko-komunikacijsko
infrastrukturo ali nadzor sistema upravljanja z gesli, se hranijo v zapecatenih ovojnicah in se
jih varuje pred dostopom nepooblas€enih oseb. Uporabi se jih samo v izrednih okolis¢inah
oziroma ob nujnih primerih. Vsaka uporaba vsebine zapeCatenih ovojnic se dokumentira. Po
vsaki taksni uporabi se dolocijo nova gesla.

(3) Splodna pravila pri uporabi gesel:

- zavsako geslo za dostop je odgovorna ena oseba;

- gesla so tezko ugotovljiva in imajo vsaj 8 znakov (sestavljena naj bodo iz kombinacije
¢rk (male in velike), Stevilk in posebnih znakov (npr. ()_+|@"#$\));

- uporaba samo &rkovnih znakov je prepovedana;

- geslo ni zapisano ali shranjeno na mestu, kjer je lahko dostopno drugim;

- gesla se redno menjajo v doloCenih €asovnih intervalih, vsaj enkrat vsakih Sest
mesecev;

- spreminjanje gesel je obvezno (kjer je mogoce, naj zamenjavo vsilijo tehni€ni sistemi);

- zacCetno geslo ali geslo po vzpostavitvi je zaasno in mora biti spremenjeno ob njegovi
prvi uporabi;

- zaCasna gesla je uporabnikom treba posiljati oziroma izrocati na varen nacin;

- Ce uporabnik geslo pozabi, mu sistemski skrbnik dodeli novo zacasno geslo, ki ga
uporabnik spremeni ob prvi prijavi;

- zainterne in zunanje sisteme se ne uporablja istega gesla;

- raCunalnik se po dolo¢enem €asovnem obdobju neaktivnosti avtomati¢no zaklene.

(4) Poleg pravil iz prejSnjega odstavka veljajo za gesla za streznidke sisteme in
skrbnidka gesla naslednja pravila:
- gesla se menjajo najmanj vsakih 60 dni;
- dolZina gesla je najmanj deset znakov;
- prepovedana je uporaba istega gesla za razli€ne sisteme ali aplikacije;
- nabor oseb z dostopom do skrbniSkih gesel mora biti omejen;
- ob prekinitvi delovnega razmerja se osebi, ki ima dostop do skrbniskih gesel, skrbniSka
gesla takoj zamenjajo.

9.a ¢len
(uporaba listin v papirnati obliki)

(1) 1ziema od uporabe informacijskih storitev eZdravja je predpis recepta na
uradno veljavnem receptnem obrazcu v papirnati obliki, ki se predpiSe:



1. v skladu s predpisom, ki ureja razvrs€anje, predpisovanje in izdajanje zdravil za uporabo
v humani medicini, ¢e se na poseben zdravniski recept predpiSe zdravilo, ki vsebuje
narkoti€ne in psihotropne snovi iz skupine Il, llla in lllc zakona, ki ureja proizvodnjo in
promet s prepovedanimi drogami, in se predpiSe na poseben recept;

2. v skladu s pravili, ki urejajo obvezno zdravstveno zavarovanje, ¢e se predpise:

- zdravilo ali Zivilo za posebne zdravstvene namene, ki ga zeli zavarovana oseba kupiti v
drugi drzavi Clanici Evropske unije in v Republiki Sloveniji uveljaviti pravico do povradila
stroSkov njegove vrednosti;

- zdravilo ali zivilo za posebne zdravstvene namene, ki ga zeli zavarovana oseba kupiti v
tujini zaradi njegove deficitarnosti na slovenskem trgu in v Republiki Sloveniji uveljaviti
pravico do povracila stroSkov njegove vrednosti;

- zdravilo na recept za osebno rabo ali

3. ob izvajanju zdravstvenih storitev zdravljenja na domu, e se predpiSe zdravilo ali Zivilo
za posebne zdravstvene namene.

(2) Iziema od uporabe informacijskih storitev eZdravja je predpis napotnice na
uradno veljavni listini, ki jo izda Zavod za zdravstveno zavarovanje Slovenije v papirnati
obliki, in se predpiSe ob izvajanju zdravstvenih storitev zdravljenja na domu.

(3) Izijema od uporabe informacijskih storitev eZdravja je dovoljena tudi, kadar
uporaba informacijskih storitev eZdravja zaradi tehni¢nih vzrokov ni mogoc¢a. Obvezni
uporabniki storitev eZdravja in NIJZ &m prej odpravijo tehni¢ne vzroke za nezmozZnost
uporabe informacijskih storitev eZdravja.

(4) Poleg uporabe informacijskih storitev eZdravja se za naslednje zdravstvene
storitve izda Se izpis kopije listine v papirnati obliki:

- predpis zdravila, ki ga je treba zaradi narave bolezni izdati takoj, kar se na receptu
oznaci z besedo »nujno« v skladu s predpisom, ki ureja razvrs€anje, predpisovanje in
izdajanje zdravil za uporabo v humani medicini;

- napotitev s stopnjo nujnosti »nujno«.

10. élen
(priloga)

Roki, nacin vkljucitve in uporabe storitev eZdravja so v prilogi, ki je sestavni del
tega pravilnika.

Priloga: Roki, na€in vklju€itve in uporabe storitev eZdravja

Pravilnik o pogojih, rokih, naéinu vklju€itve in uporabe eZdravja za obvezne
uporabnike (Uradni list RS, §t. 69/15) vsebuje naslednjo prehodno in konéno doloébo:

»11. ¢len
(prehodno obdobje)


http://www.pisrs.si/Pis.web/npb/2019-01-1121-2015-01-2772-npb1-p1.pdf
https://www.uradni-list.si/1/objava.jsp?sop=2015-01-2772

(1) Do zacetka izvajanja nalog eZdravja na NIJZ minister, pristojen za zdravje,
izda tehni¢na navodila iz drugega odstavka 5. ¢lena tega pravilnika in jih objavi na spletni
strani ministrstva, pristojnega za zdravje.

(2) Tehni¢na navodila iz prejSnjega odstavka minister, pristojen za zdravje, izda ob
uveljavitvi tega pravilnika.
12. Clen

(zaCetek veljavnosti)

Ta pravilnik zaCne veljati naslednji dan po objavi v Uradnem listu Republike
Slovenije.«.

Pravilnik o spremembi in dopolnitvi Pravilnika o pogojih, rokih, na€inu vkljucitve in
uporabe eZdravja za obvezne uporabnike (Uradni list RS, §t. 25/19) vsebuje naslednjo
konéno doloé¢bo:

»KONCNA DOLOCBA
3. Clen
(zaCetek veljavnosti)

Ta pravilnik zaCne veljati petnajsti dan po objavi v Uradnem listu Republike
Slovenije.«.


https://www.uradni-list.si/1/objava.jsp?sop=2019-01-1121

