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ZNANJE JE NAŠE NAJVEČJE BOGATSTVO

Izgovor, da ne poznamo 
področja, je samo izgovor!!!

Poiščimo informacije, najdimo znanje: 



Kaj je to virtualni svet? 



Spletno komuniciranje

Klasično “SMS”/“MMS” komuniciranje

Pogovor iz oči v oči 



Govorili bomo o spletnih platformah, kot so npr, WhatsApp, 
FB, SnapChat, Instagram, Telegram, Discord…

Spletne platforme so v večini tudi komunikacijski kanali 

Dejstvo “dokončnosti objave”!

Komunikacije v “zaprtih“ skupinah

Zloraba spletnih platform za širjenje pornografije

Pridobiti zaupanje, nezaupati, imeti zaupanje…

Kaj je to End-to-end encryption?



Najbolj uporabljane aplikacije 
VIR: https://www.businessofapps.com/

VIR: https://www.messengerpeople.com/global-messenger-usage-statistics/ 

https://www.messengerpeople.com/global-messenger-usage-statistics/


Informacije o WhatsApp: 

VIR: https://www.whatsapp.com/

https://www.whatsapp.com/features/?lang=sl


Informacije o platformi Facebook 

VIR: https://www.facebook.com/, https://www.bbc.com/news/technology-59063768

https://www.whatsapp.com/features/?lang=sl


Informacije o platformi Discord 

VIR: https://www.discord.com/

VIR: https://endsexualexploitation.org/articles/discord-is-a-haven-for-gamers-and-sexual-exploiters/

13 let

https://www.whatsapp.com/features/?lang=sl


Informacije o platformi Telegram

VIR: https://www.telegram.org, https://endsexualexploitation.org/articles/telegram-ibsa/ 



VIR: https://help.viber.com/, https://www.justice.gov/usao-edmo/pr/st-charles-county-man-admits-downloading-and-sharing-child-pornography 

Informacije o platformi Viber 

https://help.viber.com/en/article/age-restrictions


Informacije o platformi Instagram

VIR: https://www.instagram.com, https://www.theguardian.com/society/2022/apr/17/instagram-under-fire-over-sexualised-child-images



Informacije o platformi SnapChat 

VIR: https://snap.com/en-US/privacy/transparency



VIR: https://www.comparitech.com/blog/vpn-privacy/child-abuse-online-statistics/

Število odstranjenih profilov in datotek 

označenih kot vsebina, ki prikazuje zlorabe otrok



Največje nevarnosti 

- “Neprimeren” opis uporabniškega profila (starost, opisovanje osebne stiske, provokativne profilne fotografije…)  - Nepremišljeno dodajanje prijateljev  - Deljenje multimedijskih datotek med “prijatelji”  - Izsiljevanje zaradi teh pridobljenih podatkov  - Neprimerna komunikacija v “zaprtih” skupinah   - Nepremišljeno klikanje na nepreverjene povezave  



Osnovna pravila za varno komuniciranje

• Ne uprabljamo enostavnih gesel, ki jih je mogoče uganiti  

• Gesla ne zaupamo nikomur 

• Ne obiskujemo nevarnih, nepreverjenih spletnih strani, 

kjer kraljujejo virusi, keylogger-ji 

• Pozorni smo na phishing napad 

• Ne uporabljamo enakih gesel za več storitev 

• Redno zamenjujemo gesla 

• Ne uporabljamo javnih računalnikov ali omrežij 

brezpogojno  

• Ne zlorabljamo osebnih podatkov

Kaj ne počnemo na spletu:



Pošiljanje golih fotografij, video posnetkov neznancem

Kakšne so lahko posledice? 
Posledice so lahko zelo hude: 

• Izsiljevanje 
• Slike ali videoposnetki se lahko pojavijo na spletu 

• Karkoli je enkrat na spletu je praktično nemogoče odstraniti 

• Hude travme zlorabljenih otrok 

• Zaznamovanost med vrstniki 

• Samomori mladih

Najpogosteje obravnavani primeri 

Samozadovoljevanje med gledanjem pornografije - uporaba kamere

Prikazovanje, izdelava, posest in posredovanje - mlajši od 15 let



KAKO SE ZAŠČITIM???

Nastavitve zasebnosti in varnosti na socialnih - družbenih omrežjih, komunikacijskih platformah in  zasebnosti na mobilnih in drugih napravah

Geslo? Kaj je varno geslo?

Opozorimo otroka na “spletni ugled”

Pozorni smo na lokacijske nastavitve

Seznanimo se s podatki o aplikaciji, ki jo otrok, mladostnik uporablja



GESLA???

KAKO SESTAVITI VARNO GESLO???
Varno geslo je sestavljeno iz velikih, malih črk, številk in posebnih znakov

Primer:iP7gH34*#$ 3Hrabri*Misek7

GESLA???

Dvojna avtentikacija?



Kaj pa si želim jaz?

Ko pride do zlorabe in torej pride zadeva v obravnavo k nam 
na policijo, je problem, je travma že tukaj. In četudi storilca 
odkrijemo in ga sistem procesira, je problem, je travma še 

vedno prisotna tukaj nekje! Zato želim na koncu poudariti, da 
mi vsi skupaj, tako kot starši, kot strokovnjaki, kot nenazadnje 
zaupanja vredni posamezniki, storimo vse kar je v naši moči, 

da do zlorab sploh ne prihaja!



HVALA ZA POZORNOST


